
 

Материалы международного научно-промышленного форума 

Секция IX Экономика, инновации и экономическая безопасность  

на транспорте1 

 

 

 

4 [2024] 
 

ISBN 978-5-901722-87-9 

 

  

 

 

УДК 338 
 

 

ОСНОВНЫЕ УГРОЗЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 
 

Лютова Анастасия Александровна1, студент 

e-mail: ms.lutova@gmail.com 

Лыкова Елена Сергеевна1, кандидат экономических наук, доцент 

e-mail: likova_elena@bk.ru 

Трошин Анатолий Сергеевич1, кандидат экономических наук, доцент 

e-mail: tas-berkut@inbox.ru 
 

 
1 Волжский государственный университет водного транспорта, Нижний Новгород, Россия 

 

 

Аннотация. Обеспечение экономической безопасности предприятия является одной из 

ключевых задач для любого хозяйствующего субъекта. Целью каждой компании является 

достижение максимальной прибыли, но при нестабильной финансовой обстановке это 

становится сложной задачей. На сегодняшнем этапе развития существует целый ряд угроз, 

способных негативно сказаться на экономической безопасности предприятия. Чтобы 

снизить риски, каждая организация обязана обеспечить профессиональный и 

компетентный контроль в экономической сфере своей деятельности. 
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Abstract: Ensuring the economic security of an enterprise is one of the key tasks for any business 

entity. The goal of every company is to achieve maximum profit, but in an unstable financial 

environment, this becomes a difficult task. At the current stage of development, there are a 

number of threats that can negatively affect the economic security of the enterprise. In order to 

reduce risks, each organization is obliged to ensure professional and competent control in the 

economic sphere of its activities. 
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Экономическая безопасность предприятия - состояние наиболее эффективного 

использования корпоративных ресурсов для предотвращения угроз и обеспечения 

стабильного функционирования предприятия. Безусловно, выстраивание эффективного 

функционирования экономического развития организации невозможно без выстраивания 

таких систем управления как: стратегический, финансовый, инновационный, 

производственный и риск менеджмент [1]. Так же важно отметить, что для достижения 

поставленных стратегических целей, необходимо выстраивать в организации серьёзную 

систему защиты от рисков и угроз. 

Рассмотрим основные возможные угрозы на предприятии: 

1. Финансовая составляющая экономической безопасности. 

имеет различные типы воздействия, чаще выделяют два типа воздействия, осознанные 

воздействия и неосознанные (рис. 1). 
 

 
Рисунок 1 – Типы воздействия угроз 

 

Кризисные факторы в экономике страны или в экономике региона – это факторы, на 

которые компания мало как может повлиять, в основном ее действия или подстраиваться 

под внешнюю среду или нивелировать влияние угроз на хозяйственную деятельность в 

перспективе различными методами. 

2. Технико-технологическая составляющая экономической безопасности. 

Основное внимание направленно выстраивание оптимального рабочего 

производственного процесса так, чтобы минимизировать угрозы и риски или полностью 

свести их на нет. Основные аспекты, которые необходимы для технико-технологической 

составляющей (позиции): 
 

 
Рисунок 2 – Аспекты технико-технологической составляющей 

 

Для выстраивания технико-технологической безопасности необходимо, с учетом 

особенностей функционирования предприятия, его отраслевой принадлежности, 

выстраивать эффективную систему производственного процесса с учетом современных 
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технологий изготовления, оптимальной организацией производства и труда, выстраивания 

взаимоотношений с покупателями, поставщиками, партнерами и конкурентами и прочее. 

3. Информационная составляющая. 

В настоящее время происходит активная цифровизация экономики и процессов, 

поэтому информационная составляющая важна для экономической безопасности компании 

[2]. Организация, с целью защиты свою информацию и уменьшения рисков, связанные с ее 

утратой, повреждением или неправомерным использованием должна выстроить систему, 

включающая механизмы, мероприятия, техническое оснащение и т.п. Это помогает 

организации защитить свои бизнес-процессы и интеллектуальную собственность. Для этого 

должны быть проведены мероприятия, направленные на определение правил, процедур и 

мер безопасности, необходимые для защиты конфиденциальной информации организации 

[3]. 

4. Кадровая составляющая. 

Безусловно, что для большинства отечественных предприятий первостепенной задачей 

является обеспечение его кадровой безопасности, с целью оптимального управления 

трудовыми ресурсами [3]. Эффективное использование трудовых ресурсов требует 

активного противодействия различным негативным явлениям, рискам и угрозам. 

Например, к основным угрозам, которые исходят от персонала является 

мошенничество, коррупция, тайное хищение имущества или другие. Угрозы, связанные с 

потерей прибыли предприятия, включает и такие причины как: 

1. Некачественный отбор персонала (то есть на данном этапе важно выбрать такого 

кандидата, который будет максимально подходить на определенную должность). 

2. Лояльность (важно поддерживать необходимый уровень мотивации, 

заинтересованности персонала, что является профилактикой противозаконных действий). 

3. Саботаж (может проявляться в невыполнении поручений руководителя, 

игнорирование правил трудового распорядка). 

4. Перерасход ТМЦ (с целью профилактики данного явления необходимо вводить 

контроль, особенно на этом этапе возникают возможности для хищения). 

5. Ресурсы (любой сотрудник, который имеет доступ к ресурсам, может использовать 

как рационально, так и нет, необходимо проведение политики в области его эффективного 

использования). 

6. Разглашение конфиденциальной информации (ужесточение меры ответственности, 

проведение контроля). 

Подводя итог, хотелось бы отметить, что основные угрозы экономической безопасности 

предприятия разнообразны и многочисленны, но, как основные, в данной статье были 

выделены следующие: 

1) Финансовая составляющая ЭБ. 

2) Технико-технологическая составляющая. 

3) Информационная составляющая. 

4) Кадровая составляющая [4]. 

Иногда угрозы не всегда могут быть явно заметными, т.е. наши конкуренты могут 

узнать коммерческую тайну, сотрудники могут заниматься мошенничеством, и ни одно 

предприятие не застраховано от этого. Важно своевременно замечать эти проблемы, для 

этого существуют различные индикаторы экономической безопасности предприятия, 

которые позволяют выявить болевые точки в его деятельности, заблаговременно 

предупредить об существовании угроз в той или иной сфере. В систему обеспечения 

экономической безопасности предприятия включают такие индикаторы так: 

• Производственные (динамика производства, реальный уровень загрузки 

производственных мощностей, темп обновления основных производственных фондов, доля 
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научно-исследовательских и опытно-конструкторских разработок общем объёме работ, 

стабильность производственного процесса); 

• Финансовый (общий объём предполагаемых продаж, фактический и необходимый 

объём инвестиций, уровень инновационный активности, уровень рентабельности 

производства, фондоотдача); 

• Социальные (уровень оплаты труда по отношению к среднему показателю по 

отрасли либо экономике в целом, уровень задолженности по заработной плате, кадровый 

потенциал). 

В целом обеспечение экономической безопасности предприятия достаточно объёмный 

и разносторонний процесс, который можно рассматривать с разных сторон, но общее 

остаётся то, что угрозы важно предвидеть, нивелировать, смягчать последствия или не 

допускать, по мере возможности, так как это необходимо для обеспечения стабильности, 

конкурентоспособности и развития предприятия. 
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